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Cyberbedrohungen - eine Bestandsaufnahme

Die Agentur der Européischen Union fiir Cybersicherheit (ENISA) spricht von
einem Anstieg von Phishing-Mails um mehr als 600 %. Phishing-Webseiten
sind laut Google auf einem Rekordhoch. Und Interpol warnt in einem Bericht
eindringlich vor den Cybergefahren, die uns auch nach der Krise in einer
veranderten Arbeitswelt begleiten werden. Die dabei entstehenden Schaden
nehmen ebenfalls zu: Die jahrliche Summe hat sich laut Bitkom seit 2017
bereits mehr als verdoppelt.

(Human Risk Review 2021 - Eine Analyse der europaischen Cyber-Bedrohungslage. SOSAFE GMBH, WWW.SOSAFE.DE)
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Was ist der ndchste Cyberangriff? (Pixabay)

Was sind Cyberangriffe?

Gezielte, unbefugte Zugriffe auf ein informationstechnisches System bzw. auf mehrere
informationstechnische Systeme [d. h. auf einen Computer oder ein Netzwerk aus
Computern bzw. Servern, Routern, Switches und/oder Internet-of-Things-Geraten bzw.
mobilen Endgeraten, wie Smartphones iiber 6ffentliche Drahtlosnetzwerke (WLAN), aber
auch Datenbanken, Steuerungs- und Regelungssysteme in Fertigung, Medizin, Verwaltung



und Behorden] zum Zweck der Manipulation und Kontrolle solcher Systeme mit dem Ziel der
finanziellen Bereicherung (Losegeld), geopolitischen Interessen (Wirtschaftsspionage,
politische Einflussnahme, Erlangen von vertraulichen Daten/Informationen) oder aus
personlichen Motiven, wie z. B. Vergeltung (,Rache wegen Kiindigung"”) fiir als subjektiv
empfundene Ungerechtigkeit (eher selten).

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat fiir das Jahr 2021 pro
Tag 322.000 neue Schadprogramm-Varianten erfasst. Dies ist fast ein Viertel (22 %) mehr
als im Vorjahr. Dabei dauert es im Schnitt laut BSI-Angaben etwa 23 Tage von der
Entdeckung einer Infektion bis zur Bereinigung der Systeme und vollstandigen
Wiederherstellung der Arbeitsfahigkeit. Haufig Einfallstore sind Software-Schwachstellen,
wie bei Microsoft Exchange, die es DDoS- und Supply-Chain-Angriffen leicht machen, die
groRte technologische Angriffsflache bieten jedoch Infrastrukturen und Netzwerke. Eine
Rund-um-die-Uhr-Uberwachung der Unternehmens-IT wird daher vom BIS empfohlen, da
heutzutage die Frage nicht mehr wie friiher lautet, ob oder — mit zunehmenden
Gefahrenbewusstsein — wann man angegriffen wird, sondern vielmehr, welche Angriffe
gerade live in Echtzeit stattfinden bzw. welche Art von Schadsoftware im Firmennetz
unterwegs ist und wie Quantitat und Qualitat des bereits entstandenen Schadens zu
beurteilen ist.

Bei diesem Ansatz wird die menschliche Eigenschaft ausgenutzt, ein emotionales und
soziales Wesen mit dem grundsatzlichen Bediirfnis nach Sicherheit zu sein, das unter dem
Eindruck eines bevorstehenden Risikos oder einer drohenden Gefahr nicht mehr rational-
kritisch handelt. Unternehmensangehdrige mit Zugang zu sensiblen Daten werden gezielt
beeinflusst, sodass sie ohne es zu merken Unbefugten vertrauliche Informationen
zuganglich machen. Dazu wird meistens im Vorfeld das Umfeld und Verhalten der
Zielperson recherchiert, um den Angriff bestmoglich zu tarnen, sodass das Opfer die
Manipulation nicht als solche erkennt. Dabei setzen die Angreifer gezielt auf Angste. In der
Corona-Krise wurden Klickraten von 78 % bei E-Mails mit dem Begriff ,Corona“ (z. B.
,Betreff: Coronabedingte Einfiihrung von Home Office Tools") gegeniiber 29 %
Durchschnittsrate bei regularen Phishing-Mail erreicht. Hierbei nutzen Angreifer nicht nur
emotionale Verunsicherung aus, sondern auch Neues und Unbekanntes, wie Home-Office-
Modelle und das New-Work-Konzept.

(Human Risk Review 2021 - Eine Analyse der europdischen Cyber-Bedrohungslage. SOSAFE GMBH, WWW.SOSAFE.DE)



Die einfache Variante besteht in massenhaft versendeten gefalschten E-Mails, wie von der
eigenen Bank, in der zum Beispiel aufgefordert wird, sich zu angeblichen
Identifikationszwecken per Link bei der Bank anzumelden oder ein ,Problem” mit dem
Bankkonto zu I6sen. Die Angreifer erhalten so die Zugangsdaten und haben Kontrolle iiber
das Bankkonto. Hierbei gibt es viele Varianten, so konnen Phishing-Mails grole
Versandhauser wie Amazon oder den eigenen E-Mail-Anbieter etc. imitieren.

Uber 90% der Angriffe auf Unternehmen beginnen mit einer Phishing-Mail.
Als Reaktion auf die Coronakrise stieg allein zwischen Februar und Méarz
2020 die Anzahl der versendeten Phishing-Mails nochmals um fast 600% -
die Hacker nutzten die Verunsicherung in der Wirtschaft gezielt fiir ihre
Zwecke aus.

(Understanding and dealing with phishing during the covid-19 pandemic. EUROPAISCHE AGENTUR FUR CYBERSICHERHEIT (ENISA),
2020. IN: Best Practices Phishing-Simulationen - Dos and Don'ts fiir nachhaltiges Awareness-Building in Unternehmen, 2021)

Hacker nutzen auch sehr gezielte Phishing-Methoden, um mit relevanten Informationen, die
den Betroffenen Vertrauenswiirdigkeit vorgaukeln, an wichtige Daten zu gelangen.

Sehr individueller Angriff mit personlicher Ansprache (,Liebe Frau XY“ anstelle von ,Sehr
geehrter Kunde”) auf einen engen Nutzerkreis, liber den sich die Angreifer liber soziale und
berufliche Netzwerke oder sogar durch personlichen Kontakt (Messen, Kunden, Lieferanten)
vorher genau informiert haben. Spear-Phishing-Mails wirken auf den ersten Blick
vertrauenswiirdiger bzw. authentisch, da sie im Gegensatz zu einfachen Phishing-Mails
meist auch fiir den Empfanger relevante Informationen erhalten.

1. Ziel identifizieren 2. Social Engineering
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Individueller und raffinierter als Phishing: Spear-Phishing (eigene Darstellung)



Ein Unternehmensmitarbeiter erhélt eine authentisch wirkende E-Mail einer angeblichen
Fiihrungskraft bzw. angeblich vom eigenen Vorgesetzten mit der Anweisung, eine Zahlung
zu veranlassen, Rechnungen zu begleichen, fiir Mitarbeiter bzw. Partner und Kunden
Gutscheine von Apple oder Amazon etc. zu kaufen und an den Tater bzw. andere angebliche
Vorgesetzte zu weiterzuleiten oder aufgrund eines ,Notfalls bei der Geschaftsreise” Geld
anzuweisen etc.

Vorsicht bei ungewdhnlichen Mails des "Vorgesetzten" (Pixabay)

Ahnlich funktioniert der CEO-Betrug bzw. Business Email Compromise (BEC):
Fuhrungskrafte erhalten ,wichtige” und ,eilige” Aufforderungen per E-Mail, die von den
Tatern sehr geschickt getarnt werden. Durch teilweise aufwandige Informationsbeschaffung
im Vorfeld gelingt es den Angreifern, sich als legitimer, vertrauenswiirdiger bzw. bekannter
Kontakt von Partnern, Kunden, Beh6rden oder Banken auszugeben, um so vertrauliche
Informationen oder Finanztransaktionen zu ihren Gunsten zu erhalten. Dabei wird der E-
Mail-Header des echten CEOs/Vorgesetzten tauschend echt ,nachgebaut” (E-Mail-
Spoofing), und die Phishing-Mail iiberzeugt viele Opfer inhaltlich durch authentisch
wirkende Signaturen, Kontaktdetails und Firmenlogos oder sogar personliche
Informationen. Dies ist die aufwandigste, aber auch lukrativste Phishing-Methode, die den
Tatern haufig Summen in Hohe mehrerer Millionen einbringen kann, wie 2016 bei der
belgischen Bank Crelan geschehen, wo ein Mitarbeiter nach mehreren Mails mit den Tatern



in dem Glauben war, die Anweisung kdme aus dem eigenen Haus, und mehrere Tranchen
von insgesamt liber 70 Millionen Euro iiberwiesen hatte.

Cybercriminal mimics a Finance depariment wires Cybercriminal receives
senior company exec and fimds to cybercriminal's funds.
emails finance department account, not checking the
for fimds. email address.

Potenzial fiir Schiaden in Millionenh6he: CEO-Betrug bzw. BEC (eigene Darstellung)

Pretexting

Mitarbeiter erhalten einen Anruf eines ,IT-Mitarbeiters”, der darum bittet, mit einer anderen
Person weiterverbunden zu werden. Die zweite Person schopft keinen Verdacht, da sie von
einer vertrauten bzw. internen Nummer angerufen wird. Der Angreifer instruiert den
ahnungslosen Mitarbeiter, seinen Computer so zu konfigurieren, dass der Angreifer darauf
zugreifen kann. Oft passiert dies immer noch iiber eine Fernzuschaltung, z. B. per
TeamViewer oder anderer Software, mit der der Angreifer per Zugriffscode den Mitarbeiter-
PC fernsteuern und fiir seine Zwecke missbrauchen kann.

Nicht jeder Fernzugriff kommt aus der eigenen IT! (Pixabay)



INFOBOX
,»DIGITAL NATIVES” ANFALLIGER FUR PHISHING ALS ALTERE MITARBEITER

DER MYTHOS DES ,,DIGITAL NATIVES” SUGGERIERT, DASS JUNGERE NUTZENDE SICHERER IM UMGANG MIT
IT SIND. DIE ERGEBNISSE ZEIGEN JEDOCH, DASS 18- BIS 29-JAHRIGE MIT EINER KLICKRATE VON 38 %
HAUFIGER AUF PHISHING-MAILS KLICKEN ALS ALLE ANDEREN ALTERSGRUPPEN MIT DURCHSCHNITTLICH
NUR 25 %.

(Human Risk Review 2021 - Eine Analyse der européischen Cyber-Bedrohungslage (SoSafe GmbH, www.sosafe.de)

Smishing

Abgeleitet von SMS-Phishing. Hierbei kann es sich auch um eine Mischform aus Social
Engineering und Malware-Angriff. Die Opfer erhalten authentisch wirkende und
iiberzeugende SMS-Nachrichten auf dem Smartphone, die sie dazu bewegen,
personenbezogene Informationen (Identitat, Sozialversicherungs-/Kreditkartendaten etc.)
preiszugeben oder durch Klick auf einen gefalschten Link oder Anhang eine Schadsoftware
herunterzuladen. Die Strategie besteht darin, dass Nutzer einer Nachricht von einer
Messaging-Anwendung (SMS) eher vertrauen als einer Nachricht, die sie per E-Mail erhalten
haben.

Smartphone Phishing und Instant Message Phishing

Beim Smartphone-Phishing werden Benutzer mit falschen Angeboten (Rabatte, Upgrades
etc.) des Netzbetreibers aufgefordert, einem Link zu einer tauschend echt wirkenden
»~Anbieter-Seite” zu folgen, wo die eigenen Daten eingegeben werden sollen, um das
angebliche Angebot zu aktivieren. Instant Message Phishing nutzt die normal gewordene
Gewohnheit, Giber Social-Media-Plattformen erhaltene Nachrichten zu 6ffnen und zu
beantworten (auch wenn diese von Fremden kommen), sodass auch Nachrichten und Posts
von Instant-Messenger-Freeware (Facebook Messenger, WhatsApp, Telegram, Signal etc.)
geoffnet werden.

Achtung Smishing: Vertraut wirkende Meldungen sicherheitshalber iiberpriifen (Pixabay)



Dies ist ebenfalls eine Mischform aus Social Engineering und Malware-Angriff. Diese per
Software automatisierte Manipulation zielt auf das Schiiren von Angsten ab, indem per
gefalschter E-Mail oder Website ein Problem mit erforderlichem Handlungsbedarf
suggeriert wird: Der PC des Opfers sei von Schadsoftware (Malware) befallen. Die Lsung
bestiinde darin, das mit der E-Mail bereitgestellte ,Antiviren-Programm®” aus der Mail
herunterzuladen und zu installieren — doch genau darin befindet sich die eigentliche
Schadsoftware, mit der es die Tater auf den PC und vertrauliche Daten abgesehen haben.
Dabei wird der Druck haufig durch Anzeige der angeblich noch verbleibenden Zeit bis zur
Losung des Problems erhoht (Countdown). Die Betroffenen befiirchten den Totalverlust
Ihres Gerats bzw. der darauf befindlichen Daten, sodass sie in diesem emotionalisierten
Zustand der Angst die angegebenen Schritte durchfiihren und so den Tétern die Ubernahme
des Gerats bzw. die Kontrolle liber die Daten ermoglichen.

all Vodafone CZ & 14:47 -

AA apple-online-guard.com @}
Malware detected!

Google

Your iPhone has been infected by viruses and
malware

We've noticed that your iPhone is 31.3% damaged by
fifteen (15) instances of malicious code contracted
from recent visits to adult sites. If not treated, the
infection will sean carrupt your iPhone's SIM card
and delete your contacts and phatos.

5:13 minutes remaining

If you don't treat the infection now, it will praceed to
series damage. Here's how to clean up the infection:

Step 1: Tap and install VirusRemovr for free on the
App Store!
Step 2: Open the app to scan and remove virus!to
adult sites

< t m O

Geschickt gefélscht: Scareware (Pixabay)

Cyberkriminelle bedienen sich der menschlichen Eigenschaften und Emotionen, wie Angst,
Neugier, Hilfsbereitschaft, Vertrauen, Faulheit, Uberraschung, Scham, Schuldgefiihl, Stolz,
Zorn, Mitleid, Autoritatsgehorsam, Narzissmus etc.

Beispiele:

Auf dem Firmenparkplatz liegt ein ,verlorener” USB-Stick. Ein Mitarbeiter ist neugierig und
schliet den USB-Stick an seinen Firmen-PC an, um zu sehen, was sich darauf befindet und
bemerkt nicht, dass er damit einer Schadsoftware Zugang zum Firmennetzwerk verschafft
hat.

Ein ,Kollege®, der in einer Notsituation oder in Eile um Hilfe bittet oder ein , Teilnehmer”
eines Vortrags, der sich fiir die gute Prasentation bedankt und um weitere Informationen
bittet; der ,Vorgesetzte“, der sich wegen einer ,dringenden Angelegenheit” meldet oder um
Daten bittet, weil angeblich Ablaufe umstrukturiert werden; die Frage nach Verfiigbarkeit fiir



eine dringende Aufgabe (,Wichtig! Bitte um kurze Antwort zu Deiner Verfiigbarkeit.”) oder
die Bitte des Vorgesetzten um Hilfe, da dieser selbst keine Zeit hat (,Hallo XY, ich brauche
kurz Deine Hilfe, bin auf einer Tagung in XY. Bitte um Antwort. Danke!“) etc. Die
Ankiindigung, dass ein Kollege oder Kunde mit etwas Besonderem liberrascht werden soll
und dafiir die Geheimhaltung und Hilfe des Empfangers notig ist, schmeichelt einerseits
dem Empféanger. Andererseits schopft er so keinen Verdacht bei der Bitte um
Verschwiegenheit gegeniiber Kollegen und Vorgesetzten, sodass der Angreifer genug Zeit
fiir sein Vorhaben bekommt.

Oft findet im Vorfeld des eigentlichen Angriffs auch eine harmlose Kommunikation iiber
mehrere E-Mails zum Zwecke des Vertrauensaufbaus statt.

Man erhélt eine authentisch wirkende E-Mail der eigenen Bank mit der Bitte um Klarung
eines ungewohnlichen Vorgangs. Zum Beispiel wird mitgeteilt, dass es verdachtige
Kontobewegungen vom Ausland aus gab. Man soll auf einen Link klicken, um die eigene
Identitat zu bestatigen und merkt nicht, dass es eine gefalschte E-Mail ist (oft erkennbar an
kleinen Anderungen der Firmierung oder Absender-E-Mail-Adresse, wie auf den ersten Blick
nur schwer erkennbare Buchstabendreher oder dhnlich aussehende Kombinationen wir ,rn“
statt ,m" etc.). Der Link fiihrt zu einer gefélschten Seite, die aussieht wie die originale Bank-
Website, jedoch von den Angreifern verwaltet wird.

== TrustedBank”

Dear valued custormer of TrustedBank,

We have recieved notice that you have recently attempted to withdraw the
following amount from your checking account while in another country: $135.25.

I this information is not correct, someone unknown may have access to your
account. As a safety measure, please visit our website via the link below to verify
your personal information:

hitp:/Awww trustedbank . com/general/custverifyinfo.asp

Once you have done this, our fraud department will work to resolve this
discrepency. We are happy you have chosen us to do business with.

Thank you,
TrustedBank

Social Engineering: Auf kleine Fehler achten
(CrashCourse ComputerScience: https://www.youtube.com/watch?v=_GzE99AmAQU&list=PL8dPuuaLjXtNIUrzyH5r6jN9ullgZBpdo&index=33)

Neue Varianten gehen noch weiter: Mit Kiinstlicher Intelligenz (KI) erstellte sogenannte
Deep-Fake-Angriffe ahmen z. B. die Stimme des Vorgesetzten nach. Die Tater weisen so
Zahlungen an oder erfragen weitere sensible Daten wie interne Telefonnummern, die
wiederum oft als Identitdtsnachweis dienen oder zur Freischaltung von Online-Konten
hinterlegt sind etc. Die Technologie hinter dieser Kiinstlichen Intelligenz wird rasant



weiterentwickelt, so tauchten in den letzten Jahren bereits tauschend echt nachgeahmte
Personen in Videos auf. Betroffene waren anfangs ,nur” sehr bekannte Personen aus Politik
und Offentlichkeit, doch werden zunehmend Fille von Deep-Fake-Betrug in Unternehmen
bekannt.

So wurde Jahr 2020 ein Unternehmen mit Sitz in den Vereinigten Arabischen Emiraten per
Telefonat um 35 Millionen betrogen. Der Anruf horte sich echt an. Es war, so glaubte der
angerufene Mitarbeiter, ein Direktor des Unternehmens, der den Leiter einer Bankfiliale
aufforderte, die Uberweisung von 35 Millionen Dollar auf Konten in anderen Landern zu
genehmigen. Das Geld, so der Vorgesetzte, sollte fiir die Ubernahme eines anderen
Unternehmens verwendet werden. Diese Ubernahme fand jedoch nie statt. Stattdessen
wurde das Geld an Banken in den USA und anderswo iiberwiesen, und die Stimme, mit der
die Uberweisung autorisiert wurde, war eine synthetische Kopie der Stimme des
tatsachlichen Verantwortlichen - ein Deepfake, das von neuronalen Netzen per Deep
Learning erzeugt wurde.

Viele glauben, dass Deepfakes nur zu Unterhaltungszwecken erstellt werden oder auf
Videos basieren. Aber die gefahrlichsten Deepfakes sind aktuell wahrscheinlich Audio-
Deep-Fakes, weil es viel einfacher ist, Audioaufnahmen zu falschen, und gefalschte
Audiodateien sind oft sehr effektiv,um Menschen zu tauschen. Eine bekannte Stimme am
Telefon oder als Aufzeichnung (Sprachnachricht) gehort Iasst uns automatisch glauben,
dass es sich dabei auch um die originale Person handelt, die wir der Stimme zuordnen.
Unternehmen miissen daher bei ihren Mitarbeitern ein neues Bewusstsein fiir derartige hoch
technologisierte Angriffe schaffen.

Laut dem COVID-19 Cybercrime Analysis Report von Interpol sind coronabedingte Angriffe
stark gestiegen, und die Europaische Agentur fiir Cybersicherheit (ENISA) hat dabei einen
sechsmal hoheren Anteil von Phishing-Attacken als je zuvor ausgemacht. Aber auch andere
gesellschaftliche Entwicklungen bieten Einfallstore fiir Cyberkriminelle, so wurden im Jahr
2020 die US-Wahlen und die Black-Lives-Matter-Bewegung fiir eine Vielzahl an Phishing-
und Spear-Fishing-Manipulationen ausgenutzt.

(Interpol report shows alarming rate of cyberattacks during COVID-19, INTERPOL 2020. Understanding and dealing with phishing during the
covid-19 pandemic, EUROPAISCHE AGENTUR FUR CYBERSICHERHEIT, ENISA. 2020)
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Klicks auf Phishing-Mails in einer durchschnittlichen Woche
(Datengrundlage: 1,4 Mio. simulierte Phishing-Angriffe aus der SoSafe Awareness-Plattform; Human Risk Review 2021 - Eine Analyse der
europaischen Cyber-Bedrohungslage, SoSafe GmbH)



Weitere Varianten von Social Engineering sind Vishing, Catfishing, Baiting, Quid-Pro-Quo-
Angriffe, Kontakt-Spamming, die alle demselben bzw. dhnlichen Prinzip der Manipulation
von Menschen folgen, indem die oben beschriebenen psychologischen Anfilligkeiten und
Muster ausgenutzt werden.

Malicious Software, auch als Evilware, Badware, Junkware bzw. im Deutschen als
Schadsoftware bekannte Computerprogramme haben das Ziel, ein Computersystem zu
befallen, um dort unbemerkt schadhafte Funktionen, wie Datenmanipulation, -l6schung oder
-erfassung etc. auszufiihren. Ein anderes Ziel kann sein, dass die Urheber von Malware die
Kontrolle {iber das System erlangen wollen, um es fiir Ihre Zwecke zu missbrauchen (z. B.
fiir Botnetze oder Cryptojacking).

Unterschieden wird im Allgemeinen zwischen Computerviren, Computerwiirmern und
Trojanischen Pferden.

Ein Computervirus ist ein sich selbst replizierendes Computerprogramm. Das Virus dringt
selbststandig in andere, noch nicht infizierte Computerprogramme, Programmdateien,
Programmbibliotheken, Skripte, Dokumente mit Makros, einen Boot-Sektor oder den
Arbeitsspeicher ein. Dazu muss jedoch die Wirtsdatei kopiert werden, was heutzutage
vorwiegend iiber Netzwerke erfolgt, es handelt sich daher um eine passive Verbreitung (im
Gegensatz zu Computerwiirmern). Der Name ist darauf zuriickzufiihren, dass sich das
schadliche Computerprogramm schnell verbreitet und andere Systeme infiziert — dhnlich
wie biologische Viren. Ein Computervirus andert das Betriebssystem und/oder andere
Software (Schadfunktion), was auch Hardware-Schaden zur Folge haben kann. Typische
Folgen sind Datenverluste.

Ein Computerwurm ist einem Computervirus ahnlich, jedoch mit dem Unterschied, dass sich
ein Wurm ohne Host-Programm aktiv verbreitet, d. h. damit ein Virus ausgefiihrt werden
kann, muss die mit dem Virus befallene Datei oder das Programm erst aktiviert werden.
Wiirmer hingegen benotigen dies nicht, sie verbreiten sich von alleine. Computerwiirmer
sind eine Unterform von Computerviren.
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Quellcode-Auszug des Blaster-Wurms mit einer Nachricht des Wurm-Programmierers an Bill Gates (wikipedia.org)
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Ein trojanisches Pferd (,Trojaner”) ist ein Computerprogramm, das z. B. in einem Anhang
(Foto, Dokument etc.) versteckt ist, Dabei handelt es sich um Schadsoftware, die im
Hintergrund und ohne Wissen des Benutzers ausgefiihrt wird. Trojanische Pferde
verwenden haufig den Dateinamen einer gewiinschten, niitzlichen Datei bzw. knnen sogar
auch eine Nutzfunktion haben, die jedoch nur zum Zweck der Verschleierung ausgefiihrt
wird, wahrend parallel die schadliche Funktion ausgefiihrt wird. Beispiele sind
Spionageprogramme, die Nutzerverhalten ausspahen, wie Sniffer oder Komponenten, die
Tastatureingaben aufzeichnen (Keylogger). Weitere Erscheinungsformen sind u. a. Adware,
Backdoors, Spyware, Scareware, Rogueware, Dropper, Cryptojacking.

Trojanische Pferde gelangen liber Datentrdager (USB-Speichermedien) oder
Netzwerkverbindungen (Internet) per sog. Drive-by-Download oder versteckt in E-Mails auf
den Computer. Dariiber hinaus gibt es noch sog. Grayware. Dies sind Programme, die nicht
direkt Systemfunktionen modifizieren bzw. schadigen, aber dennoch unerwiinscht sind, wie
zum Beispiel Dialer, dies sind automatische Anrufprogramme fiir Betrugszwecke. Govware
ist im Grunde auch Malware bzw. Trojaner, wird allerdings von Regierungen verwendet.

Govware-Beispiel: Netzwerkwurm Stuxnet aus dem 2010 zum Manipulieren iranischer
Atomanlagen.

Trojaner gelten historisch und aktuell immer noch als die grofRte Gefahr unter den Malware-
Arten — und sind mit 55 % auch der grof3te Anteil von bekannter Malware.

Besorgniserregend ist die Entwicklung, dass zunehmend kritische Infrastrukturen (KRITIS),
zum Beispiel Krankenhauser, im Fokus von Angreifern stehen: 2020 wurde eine Zunahme
von 50 % verzeichnet. Auch die Hersteller und Lieferketten von Corona-Impfstoffen sind
haufig betroffen.



Angreifer verschaffen sich liber Schadsoftware Zugang zu einem IT-Netzwerk von
Behorden, Unternehmen oder auch Privatpersonen und verschliisseln deren Daten, sodass
die betroffenen Organisationen handlungsunfahig werden. Die Tater fordern ein Lésegeld
(engl. ransom) fiir die Freischaltung der Systeme bzw. Entschliisselung der Daten. Dabei
gehen die Cyberkriminellen zunehmend selbstbewusster vor, insbesondere seit 2020
nehmen die Losegeld-Forderungen deutlich zu. So ist die durchschnittliche Hohe gezahlter
Losegeldforderungen nach Ransomware-Angriffen allein vom ersten zum zweiten Quartal
2020 um 60 Prozent gestiegen, und vier von fiinf mittleren sowie jedes fiinfte kleine

Unternehmen verzeichneten 2020 gezielte Attacken.

(Cyber Threatscape Report, Accenture 2020. This Year in Ransomware Payouts, Heimdal 2020. In: Human Risk Review 2021 -
Eine Analyse der européaischen Cyber-Bedrohungslage)

Daher erscheint es nicht verwunderlich, dass in dem Kontext auch von ,Big Game Hunting”
(dt. GroBwildjagd) die Rede ist.

Sind die Daten einmal verschliisselt, kann es teuer werden (Pixabay)

Der Befall von gewerblichen, behordlichen oder privatem Computersystemen und -
Netzwerken kann relativ schnell und unspektakular stattfinden. Ein Link oder ein E-Mail-
Anhang wird angeklickt oder eine kompromittierte Website besucht, wo dann ein Drive-by-
Download schadlicher Inhalte ausgelost wird, ohne dass Benutzer auf dieser Website etwas
angeklickt haben - der Besuch der Website ist ausreichend. Eine andere Variante ist das



Herunterladen geknackter Original-Software-Versionen, wie von Online-Spielen. Aber auch
nicht jugendfreie Inhalte konnen Ransomware enthalten.

Hierbei drohen Angreifer damit, private und/oder brisante Inhalte auf dem gekaperten
Rechner des Opfers zu veroffentlichen. Dies konnen zunachst einfach nur
personenbezogene Inhalte im Rahmen der individuellen Privatsphare und des
Datenschutzes sein, von denen das Opfer nicht will, dass sie veréffentlicht werden. Es kann
sich jedoch auch um illegale Inhalte handeln, wie Raubkopien (Filme, Musik, Spiele,
gecrackte Software etc.) bzw. illegale pornographische (Sextortion = Sex + Extortion, dt.
Erpressung mit sexuellen Inhalten) oder gewaltbezogene Inhalte etc., nach deren
Veroffentlichung dem Opfer nicht nur private, sondern auch rechtliche Konsequenzen
drohen wiirden. Handelt es sich um den eigenen, privaten Rechner, drohen Peinlichkeiten
innerhalb von Familie und/oder Bekannten oder rechtliche Folgen, ist es sogar der Firmen-
PC, drohen arbeitsrechtliche MaBnahmen sowie Kiindigung und ggf.
Schadensersatzforderungen. In beiden Fallen ist zumindest von einer Rufschadigung
auszugehen.

Im Jahr 2020 gab es mit 750 Millionen neuer Malware-Varianten einen neuen Hochstwert,
des Weiteren wurde gegeniiber 2019 im Jahr 2020 insgesamt ca. 117,4 Millionen neue
Schadprogramm-Varianten verbreitet, 35.000 Mails mit Schadprogrammen aus deutschen
Regierungsnetzen abgefangen, 52.000 Webseiten mit enthaltenen Schadprogrammen
gesperrt, 7 Millionen Schadprogramm-Meldungen an deutsche Netzbetreiber tibermittelt. In
der BRD war jeder vierte Biirger bereits Opfer einer Cyberkriminalitat, 25 % von ihnen sogar
in den letzten 12 Monaten (BSI).

Neben den auf menschlichen Faktoren basierenden Social-Engineering-Angriffen gibt es
auch technologiebasierte Angriffsformen.

Tater erlangen Zugange durch Ausspahen von Dokumenten auf dem Rechner oder in
ausgedruckter Form an Arbeitsplatzen von Unternehmensmitarbeitern. Da jedoch immer
weniger Passworter physisch hinterlegt werden, nutzen Angreifer Social Engineering-
Methoden oder sog. Brute-Force-Attacken. Dabei probiert ein Programm der Reihe nach alle
moglichen Zeichenfolgen von potenziellen Passwortern.

Beispiel: vierstellige PIN



Theoretisch kommen alle Ziffernkombinationen von ,,0000“ bis ,9999" in Frage. Mit der
heutigen Rechenleistung kdnnen so in Sekundenbruchteilen alle Kombinationen ausprobiert
und die richtige gefunden werden. Der Erfolg liegt bei 100 Prozent! Deswegen gibt es zum
Beispiel die Beschrankung auf drei Eingabeversuche, und es werden héaufig langere
Zeichenfolgen oder die Verwendung einer Kombination aus GroB3- und Kleinbuchstaben
sowie Ziffern vorgeschrieben oder eine Zwei-Faktor-Authentifizierung eingefiihrt.

Eine etwas feinere Variante sieht die Verwendung von Passwort-Worterbiichern vor. Dies
sind Sammlungen géngiger, einfacher Passworter. Oder es wird logisch vorgegangen und
die Kombination aus personlichen Informationen (Name, Geburtstag etc.) von Benutzern
und typischen Passwortelementen durchprobiert.

Hacker schicken beim Denial-of-Service-Angriff (DoS) eine enorme Menge von Anfragen an
das Ziel (z. B. IT-System eines Unternehmens), sodass die Computer, Server bzw. das
Netzwerk iiberlastet werden und die Flut an Anfragen nicht mehr verarbeiten konnen. Einen
Schritt weiter gehen DDoS-Attacken. Distributed Denial-of-Service (DDoS) bezeichnet
dieselbe Vorgehensweise, allerdings erfolgt die Anfrageflut mit mehreren Rechnern
gleichzeitig statt nur mit einem Rechner. Wenn mehrere Computer zusammengeschlossen
werden, spricht man von einem Bot-Netz.
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Viele gegen wenige: DDoS-Angriff mit Botnet aus gekaperten Rechnern (eigene Darstellung)

Der Begriff ,bot” ist die Kurzform von ,Robot“. Dies meint die automatisierte/selbststandige,
wiederholte Durchfiihrung von vordefinierten Aufgaben durch Schadprogramme auf
gekaperten Systemen, ohne dass dies dem Benutzer bekannt ist. Heutzutage kénnen auch
Gerate des Internet of Things (IoT), wie IP-Kameras, Smart-TVs oder Netzwerkdrucker
korrumpiert und in ein Bot-Netz integriert werden. Durch den Zusammenschluss tausender,
Uber das Internet verteilter Gerate haben Hacker ein wirkungsvolles Instrument fiir
Cyberangriffe.



Man-in-the-Middle / Janusangriff

Hierbei schaltet sich ein Angreifer physisch bzw. zunehmend logisch zwischen Client und
Server bzw. zwischen das Opfer und der vom Opfer benutzten Ressource, zum Beispiel
innerhalb einer Netzwerkverbindung oder zwischen Ablaufen auf einem Rechner.

Beispiel:

Ein WLAN-Router oder WLAN-Accesspoint wird so eingerichtet, dass er sich gegeniiber dem
Opfer als legitimes Gerét darstellt. Wenn sich der ahnungslose Benutzer mit diesem Gerat
verbindet, kann der Angreifer Daten mitlesen und vertrauliche Daten entwenden. Da der
gefalschte Accesspoint die Daten nach der Auswertung bzw. Manipulation an das
eigentliche Ziel weiterleitet, bemerkt das Opfer den Angriff nicht.

Man-in-the-Middle

ﬂ Urspringliche Kommunikation D

Sender Empfanger

Unbemerkter Angreifer in der Dateniibertragung: Man-in-the-middle-Attacke (eigene Darstellung)

Es gibt Varianten dieser Angriffsmethode, so konnen Angreifer ihre Schadsoftware auch auf
dem Opfer-Rechner zwischen Browser und Kommunikationsschnittstelle platzieren, um die
Dateniibertragungen zu und von verschiedenen Websites zu erfassen etc.



Backdoors sind Schwachstellen in Soft- und Hardware, die von Programmierern iibersehen
oder zu anderen, nicht-kriminellen Zwecken bewusst integriert wurden. Diese
Schwachstellen gibt es immer, da es unmaoglich ist, alle Eventualitaten in unzahligen Code-
Zeilen zu finden. Hacker nutzen dies aus und suchen gezielt nach solchen Backdoors. Die
Ausnutzung von Schwachstellen fiir unbefugte oder kriminelle Zwecke wird Exploit genannt.
Ein Beispiel fiir einen Exploit und der Grund dafiir, warum Benutzer bei der Anmeldung iiber
SQL-basierte APIs groRer Websites bestimmte Sonderzeichen wie Semikolon nicht
verwendet werden diirfen, ist Code Injection. Hierbei nutzt der Angreifer die
zugrundeliegende Code-Syntax aus und gibt iiber die Anmeldefenster beim Benutzernamen
einen Befehl (‘whatever’; DROP TABLE users) ein, um die Benutzerdaten, die in der
Datenbank registriert sind, zu manipulieren.

Dieser Vorgehensweise bedarf eines gewissen SQL-Programmierwissens und bedient sich
Kenntnissen der SQL-Abfragestruktur (SELECT password FROM users WHERE username =),
indem durch das Hinzufiigen des Befehls DROP TABLE users im Feld ,Benutzernamen” auf
der Anmeldeseite der urspriingliche Befehl modifiziert wird, sodass die Datenbank alle
Benutzernamen loscht: SELECT password FROM users WHERE username = ‘whatever’; DROP
TABLE users
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Username |'whutever’,- DROP TABLE users; |

Passuword [socksl23 | %

Beispiel fiir Code Injection bei Anmeldefenster (Crash Course Computer Science:
https://www.youtube.com/watch?v=_GzE99AmAQU&list=PL8dPuuaLjXtNIUrzyH5r6jN9ullgZBpdo&index=33)

Im Gegensatz zu diesem relativ einfachen Beispiel lieBe sich mit anderen Befehlen groRerer
Schaden anrichten, etwa die Offenlegung von Nutzerkontendaten oder unbefugtes
Hinzufiigen eines neuen Kontos etc. Dies wird heutzutage u. a. durch das Verbot von
Sonderzeichen (Semikolon, Anfiihrungszeichen) bei der Anmeldung verhindert. Der Begriff
Zero-Day-Schwachstelle bezeichnet den Umstand, dass Entwickler von einer Schwachstelle
erfahrt, bevor er diese ausmerzen konnte: der Entwickler hat keinen Tag (zero days) Zeit,
den Fehler zu beheben.

Wenn Angreifer die Zero-Day-Liicke schon fiir ihre Zwecke missbraucht haben, spricht man



von einem Zero-Day-Angriff, die Methode, mit der Hacker dabei vorgehen, ist der Zero-Day-
Exploit.

Zero-Day-Schwachstellen finden sich unter anderem in Mobilgeraten, BYOD-Modellen (Bring
Your Own Device: Mitarbeiter/Schiiler/Studierende bringen ihr Privatgerat zur
Arbeit/Schule/Hochschule mit, auf dem sich Schwachstellen befinden kénnen), im loT
(Internet of Things), im 6ffentlichen WLAN und in schadlichen Apps. Gegen- bzw.
Schutzmalinahmen zur Verhinderung von Zero-Day-Exploits sind neben regelmafigen
Updates die inzwischen relativ verbreitete Zwei-Faktor-Authentifizierung (2FA) sowie
weiterhin die Verwendung sicherer Passworter bzw. die Erzeugung und Verwaltung sicherer
Passworter mit einem Passwort-Manager.

Die Zero Day Initiative (ZDlI) fiihrt eine auf
Ihrer Website.

Eine unbefugte Person dringt gezielt in ein Netzwerk ein, um dort unbemerkt iiber einen
langeren Zeitraum bzw. so lange wie moglich Daten zu stehlen, ohne dabei Spuren zu
hinterlassen. Es geht hierbei nicht um Schadigungen der Infrastruktur bzw. des Netzwerks,
sondern um Informationsgewinnung. APT-Angriffe sind typischerweise Sabotage- oder
Wirtschaftsspionageakte von Staaten. Betroffene konnen neben Regierungs- und
Forschungseinrichtungen im Grunde alle Organisationen mit wertvollen Daten sein, daher
sind auch kleine und mittlere Unternehmen davon betroffen — auch Anbieter mit stark
spezialisiertem Knowhow (Hidden Champions) oder wichtige Lieferanten etc. Die Angreifer
gelangen iiber Social-Engineering-Taktiken oder Softwareschwachstellen in das Netzwerk.

Cryptojacking ist eine Form der Cyberkriminalitat, bei der ein Krimineller heimlich die
Rechenleistung des PCs eines Opfers nutzt, um Kryptowahrung zu generieren. Die Tater
tibernehmen so viele Rechner wie maglich und injizieren Mining-Skripte, um den Prozessor
zum Erzeugen von Kryptowahrungen zu verwenden. Dies geschieht in der Regel, wenn das
Opfer unwissentlich ein Programm mit bosartigen Skripten installiert, das es dem
Cyberkriminellen ermaglicht, auf seinen Computer oder ein anderes mit dem Internet
verbundenes Gerat zuzugreifen, z. B. durch Klick auf einen unbekannten Link in einer E-Mail
oder den Besuch einer infizierten Website. Da es sich um digitale Wahrungen handelt,
werden nur Computerprogramme und Rechenleistung benétigt, um Kryptowahrungen zu
erzeugen. Dennoch kann Betroffenen (neben der unfreiwilligen Fremdnutzung) materieller
Schaden entstehen. Cryptomining ist energieintensiv und belastet die Rechnerkomponenten
(CPU), sodass es neben erhohten Stromrechnungen auch zu einer schnelleren Abnutzung
und Wertminderung der missbrauchten Hardware bzw. Infrastruktur kommt.
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1. Cyberkrimineller kompromittiert eine Webseite

2. User stellen eine Verbindung zur kompromittierten Webseite her und das
Kryptomining-Skript wird ausgefiihrt

3. User beginnen unwissentlich mit dem Kryptomining im Namen des
Cyberkriminellen

4. Wenn ein neuer Block erfolgreich zur Blockchain hinzugefligt wird, erhalt
der Cyberkriminelle eine Belohnung in Form von Kryptowahrung

Kriminelle lassen ahnungslose Opfer Kryptos fiir sich schiirfen (eigene Darstellung)

Ausblick: Welche Cyberbedrohungen erwarten uns in Zukunft?

Von Nationalstaaten entwickelte Tools (Govware) finden sich zunehmend im Darknet,
sodass sie dort von privaten Hackern fiir ihre Zwecke verwendet werden konnen, um
Unternehmen zu erpressen. Oder werden auch die von Staaten verwendeten Technologien
bzw. Techniken imitiert, um neueren Abwehrmethoden einen Schritt voraus zu sein.

Kriminelle Gruppen und Staaten werden in Zeiten von New Work und Home-Office ihre
Aktivitaten ausweiten. Phishing- bzw. Ransomware-Angriffe nehmen stark zu, unabhangig
von der Branche oder Sicherheitsstufe einer Organisation. Allein bei Ransomware-Angriffen
wird von einer Verdoppelung oder gar Verdreifachung ausgegangen. So wurde vom
Branchenverband Bitkom eine Zunahme der Schaden von 358 Prozent im Zeitraum 2019 bis
2021 allein durch Ransomware ermittelt.

Neben Angriffen auf die IT ist auch zunehmend die OT (Operational Technology) in
herstellender Industrie, Logistik und Handel betroffen. Mit operativer Technologie ist die
Hard- und Software gemeint, die die Leistung physischer Gerate, Anlagen und Maschinen
sowie deren Prozesse und Ereignisse iiberwachen und steuern. Somit sind nun auch
Angriffe auf speicherprogrammierbare Steuerungen (SPS) oder programmierbare
Automatisierungssteuerungen (PAC) Bestandteil der Bedrohungssituation, was erhebliche
Auswirkungen auf globale Lieferketten und produzierende Gewerbe haben kann.

Kritische Infrastrukturen des Gesundheitswesens, z. B. Krankenh&duser, werden ebenfalls
zunehmend Ziele von Angriffen werden, da hier zum einen die Erhaltung/Herstellung der
Patientengesundheit als dringlicher Faktor eine wesentliche Rolle spielt und die Betroffenen
zum Handeln zwingt, und zum anderen in dem Bereich traditionell viel Geld im Spiel ist.



Wenn Unternehmen nicht von Anfang an auf eine starke Sicherheit ihrer IT-Infrastruktur und
in ihren Entwicklungsprozessen (Stichwort DevSecOps) achten, konnen der inzwischen
Alltag gewordene Einsatz von Kiinstlicher Intelligenz (KI) und Cloud schnell zu Einfallstoren
fiir Hacker werden. Daher sollten Konzepte wie ,Security as Code”, ,Infrastructure as Code”
und ,Network as Code” stets mit einem leistungsstarken Sicherheitskonzept umgesetzt
werden.

Jetzt eher noch Zukunftsmusik, aber quantensichere Kryptografie wird in naher Zukunft
Bestandteil der grundlegenden IT-Architektur werden, denn bereits jetzt wird mit
Quantencomputern und Anti-Kryptographie-Algorithmen gearbeitet, um bisher unknackbare
Daten schnell zu entschliisseln.

Doch auch ohne Quantentechnologie konsolidieren sich Hacker-Gruppen zunehmend fiir
effizientere und breit angelegte Angriffe. AuBerdem zeichnet sich eine Art
Kommerzialisierung in diesem Bereich ab: Tater miissen keine speziellen IT-Kenntnisse
mehr haben und die Schadsoftware nicht mehr selber schreiben, sondern nutzen bequem
Ransomware-as-a-Service (RaaS) sowie ,Ransomware for Dummies”. Dadurch liegt der
Schwerpunkt inzwischen mehr bei den Tatern, die gekaperte Netzwerke kontrollieren als bei
denen, die Ransomware verteilen.

Ein relativ neues Ziel sind APIs. Da der loT-und 5G-Datenverkehr stetig zunimmt, sind diese
Schnittstellen auch zunehmend interessant fiir Cyberkriminelle.

Auch anfallige Apps und Container fiihren zu verstarkten Angriffen auf Netzwerk-Endpoints.

Die Hoffnung, dass Schwachstellen entdeckt werden, bevor sie als Zero-Day-Exploit von
Kriminellen ausgenutzt werden konne, hat man inzwischen aufgegeben, da Exploits
inzwischen in wenigen Stunden umgesetzt werden statt in Tagen. Einzige Chance, aber
dennoch ohne Garantie auf Unversehrtheit: Sie miissen regelmafig Patches installieren.

Eine absolute, vollstandige Sicherheit kann und wird es nicht geben. Von
Sicherheitsstrategien iiber Personalschulungen bis hin zu technologischem MaBnahmen ist
in den meisten Fallen eine individuelle Mischung zum Schutz der IT empfehlenswert.

Unter den Mitarbeitenden muss ein hohes Bewusstsein fiir sichere Verhaltensweisen
geschaffen und aufrecht erhalten werden, das erganzt wird mit Informationen zu neuen
Bedrohungen. In Unternehmen helfen regelmaflige Schulungen zur Erkennung von
gefalschten Mails, Websites, SMS etc. Manche Unternehmen buchen Sicherheitsfirmen, die
simulierte Angriffe durchfiihren, um die Belegschaft zu sensibilisieren und so das Risiko zu
minimieren, dass Angestellte leichtfertig E-Mails bzw. Anhdnge von E-Mails 6ffnen, ohne
diese vorher kritisch zu untersuchen bzw. der IT-Abteilung zu berichten. Dies beinhaltet die
Uberpriifung des Absenders selbst, aber auch falsche bzw. dhnliche Schreibweisen oder
ungewohnliche Mail-Inhalte und Schreibstile, viele Rechtschreib- und/oder Grammatikfehler,



neue, ungewohnliche Anweisungen bzw. Aufforderungen etc. Generell sollten verdachtige
Mails nicht befolgt bzw. deren Anhange, Links etc. nicht gedffnet werden, speziell wenn zur
(erneuten) Eingabe vertraulicher Informationen aufgefordert wird. Interne vertrauliche
Dokumente sollten vollstandig vernichtet werden, sobald diese obsolet sind bzw. nicht mehr
bendtigt werden. In 6ffentlichen WLAN-Netzen empfiehlt sich die Nutzung eines VPN
(Virtual Private Network) zum Schutz der Internetverbindung. Indem die Antiviren-Software
und generell Gerate auf dem neuesten Stand gehalten werden, wird die Anfalligkeit fiir
Schwachstellen und daraus resultierenden Zero-Day-Exploits reduziert. Starke Passworter
bzw. Zwei-Faktor-Authentifizierung und die Verwendung eines Passwort-Managers sollten
heutzutage selbstverstandlich sein.

Firmennetzwerke haben haufig viele Benutzer und Gerate, Endpunkte (Endpoints). Nach
einiger Zeit des Entfernens und Hinzufiigens alter und neuer Endpoints kann es vorkommen,
dass Admins den Uberblick iiber alle im Netzwerk enthaltenen Endpoints verlieren, zumal in
letzter Zeit durch vermehrtes Home Office die Anzahl von Endpoint stark zugenommen hat
- und damit auch das Risiko, dass Endpoints ein Einfallstor fiir Angriffe sein konnen. In
Netzwerken und Clouds konnen sich im Lauf der Zeit sog. Schatten-Admins und Geister-
Nutzer ansammeln, wenn keine regelméafige Wartung und Aktualisierung durchgefiihrt wird.
Daher gewinnen gut organisierte Netzwerkmanagement- und Endpoint-Security-Strategien
zunehmend an Bedeutung. Dies bedeutet allerdings meist auch mehr Kosten durch mehr IT-
Personal und -Losungen.

Im Internet of Things (IoT) gibt es weiterhin unzahlige vollig ungesicherte Anlagen, Gerate
und Steuerungen, die offen in Netzwerke eingebunden sind und somit ideale Angriffsflachen
fiir Kriminelle bieten bzw. fast schon eine Einladung fiir Angriffe darstellen (z. B. durch nie
eingerichtete oder sehr simple Admin-Passworter wie ,123“ oder ,Admin“). Leider sehen
viele Unternehmen und Verantwortliche weiterhin kaum Handlungsbedarf, sondern lediglich
die Kosten fiir eine angemessene, moderne IT-Sicherheit. Dabei wird auBer Acht gelassen,
dass SicherheitsmaRnahmen standardmaRig in laufende Budgets eingeplant werden
sollten, da die Kosten durch Angriffe mit den einhergehenden Daten- und Imageverlusten
wesentlich hoher ausfallen und sogar bis zur Geschaftsaufgabe fiihren konnen. Je nach
Brisanz der Unternehmens-und Kundendaten kann es auch empfehlenswert bis notwendig
sein, eine Cyber-Police abzuschlieBen.



Da Passworter gern vergessen werden sowie unsicher und auf Dauer schwierig zu verwalten
sind, wenn die Sicherheit hochgehalten werden soll, indem zum Beispiel alle Passworter
regelmaRig erneuert werden etc., wird versucht, mit dem Zero-Trust-Ansatz die Sicherheitin
Netzwerken neu zu regeln. Dabei wird nicht mehr wie bisher zwischen sicher und unsicher
unterschieden, vielmehr geht man davon aus, dass alle Benutzer, Gerate etc. im Netzwerk
potenziell unsicher sind. Dies bedeutet, dass sich alle Netzwerkteilnehmer und -objekte
immer wieder in irgendeiner Form identifizieren muss, was mit Passwortern kaum zu
bewaltigen ist.
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Neue Sicherheitskonzepte mit Zero Trust, IAM und PAM (Microsoft)

Daher nutzt man eindeutige digitale Identitdaten beim Identity Access Management (IAM).
Hierbei wird eine Kombination aus Single Sign-On (SSO) und Multi-Faktor-Authentifizierung
(MFA) eingesetzt, um die Berechtigung von Zugangen weniger haufig abzufragen, dafiir
aber mit stark erhohter Sicherheit. So miissen sich Benutzer anhand ihrer Anmeldedaten
und eines zweiten Faktors wie die Mobiltelefonnummer des Benutzers identifizieren.
Angreifer haben es so deutlich schwerer, in ein Netzwerk einzudringen, da sie neben den
Zugangsinformationen eines Benutzers auch dessen Telefon benétigen. Eine
Weiterentwicklung von SSO, das immer noch Passworter benotigt, findet sich zum Beispiel
bei der heute schon genutzten biometrischen Erkennung per Fingerabdruck oder Iris-Scan
oder Stimme. Dies kann durch den Einsatz von Hardware-Token zusatzlich optimiert
werden.

Da IAM, SSO und MFA jedoch auch einen groRen Verwaltungsaufwand erfordert, wurde der
Least-Privilege-Ansatz entwickelt. Benutzer erhalten immer nur die Rechte, die sie fiir ihre
Arbeit benétigen. Auch dabei gibt es Nachteile, da hier die Berechtigungsstufen und -
gruppen der unterschiedlichen Mitarbeiter mit ihren jeweiligen Berechtigungsniveaus etc.
deutlich heterogener und abgestufter verwaltet werden miissen.

Da es fiir Unternehmen und Behorden unerlasslich ist, eine sichere Netzwerkverwaltung mit
gesicherten Zugangen aufrecht zu erhalten, konnen sie mit Privileged Access Management
(PAM), einer Untervariante von IAM, bestimmten Benutzergruppen mit gleichen Profilen
bzw. Zugriffsanforderungen die Benutzeraktionen und Zugriffe auf sensible Informationen
einschranken und kontrollieren.



PAM

Privileged Access Management
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Identifikations- Authentifizierungs Zugriffskontrolle/ Aktivitaten- Automatisierung
prozesse -methoden -steuerung monitoring (Add-On)

Ganzheitliches PAM-Konzept

Privileged Access Management (PAM) fiir hohere Sicherheit (eigene Darstellung)

PAM-L6sungen arbeiten haufig mit anderen Sicherheitssystemen zusammen und werden
meist getrennt verwaltet, sodass sie bei Bedarf schnell gesichert werden kénnen, ohne dass
die gesamte IT-Umgebung betroffen ist.

Unabhangig von der zugrunde gelegten Security-Losung — der maf3gebliche
Sicherheitsfaktor ist weiterhin der Mensch. Daher bleibt es unerlasslich, die
Unternehmensnetzwerke dauerhaft zu iiberwachen und das Personal regelmaRig zu
schulen, um das Bewusstsein fiir alte und neue Gefahren kontinuierlich hochzuhalten und so
die Risiken durch Cyberbedrohungen zumindest auf ein Mindestmal zu reduzieren. Der
Einsatz von Sicherheitstechnologien ist eine willkommene Unterstiitzung, stellt jedoch keine
alleinige Losung gegen Cyberattacken dar. Vielmehr muss die technologische Sicherheit
immer zusammen mit der menschlichen Sicherheit betrachtet werden. Beides verlangt
regelmalige Aktualisierungen, um mit der schnellen Entwicklung der Cyberbedrohungen
Schritt zu halten.



